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Vertrag zur Auftragsverarbeitung

geman Art. 28 DS-GVO

zwischen

easyfeedback GmbH
Ernst-Abbe-StraBe 4
56070 Koblenz, Deutschland

= Auftragsverarbeiter

und dem/der

= Verantwortlicher



Praambel

Der Verantwortliche beauftragt den Auftragsverarbeiter, durch die Lieferung einer Befragungssoftware zur
Durchflihrung von Online-Befragungen, mit der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten
(nachfolgend ,Auftragsverarbeiter-Daten genannt). Um die Rechte und Pflichten aus dem Auftragsverhaltnis geman
der gesetzlichen Verpflichtungen zu konkretisieren, schlieBen die Vertragsparteien folgende Vereinbarung:

Soweit der Auftragsverarbeiter im Rahmen seiner o0.g. Tatigkeiten im Unternehmen des Verantwortlichen Zugriff auf
personenbezogene Daten sowie sonstige vertrauliche Informationen oder Betriebsgeheimnisse des Verantwortlichen
erhalt, so haben er und seine eingesetzten Mitarbeiter diese Daten und Informationen strikt vertraulich zu behandeln.

Personenbezogene Daten sind Angaben jedweder Art zu einer bestimmten oder bestimmbaren nattirlichen Person,
gleichgiiltig ob Mitarbeiter oder Kunde bzw. Lieferant. Auch Daten ohne direkten Personenbezug (z. B. ohne
Namensangabe) kénnen personenbezogene Daten sein, wenn aus ihnen auf die zugehdrigen Personen geschlossen
werden kann (z. B. Personalnummer, PC-Benutzerkennung, Kfz-Kennzeichen).

Vertrauliche Informationen im Sinne dieser Erklarung sind alle mindlichen oder schriftlichen Informationen, Daten,
Unterlagen, Materialien und Angaben, die der Auftragsverarbeiter direkt oder indirekt von dem Verantwortlichen zur
Abwicklung des Auftrages erhalt oder in die er im Rahmen seiner Tétigkeiten Einsicht erhélt. Dies gilt insbesondere,
wenn diese Unterlagen, Materialien oder Informationen als vertraulich gekennzeichnet sind oder deren Vertraulichkeit
sich aus ihrem Gegenstand oder sonstigen Umstanden ergibt.

Die nachfolgenden Datenschutz- und Datensicherheitsbestimmungen finden daher Anwendung auf alle Leistungen
der Auftragsverarbeitung, die der Auftragsverarbeiter gegeniiber dem Verantwortlichen erbringt und auf alle
Tatigkeiten, bei denen Mitarbeiter des Auftragsverarbeiters oder durch den Auftragsverarbeiter beauftragte Dritte mit
personenbezogenen Daten des Verantwortlichen in Beriihrung kommen kdénnen.

§ 1 Gegenstand und Dauer des Auftrags

1) Der Gegenstand der Nutzung ergibt sich aus den vom Verantwortlichen bestellten Leistungen und ist in Anlage 1
+Konkretisierung der Auftragsverarbeitung” zu dieser Vereinbarung niedergelegt.

2) Die Dauer dieser Vereinbarung tritt mit Unterzeichnung beider Parteien in Kraft. Sie endet mit der Beendigung der
Erhebung, Verarbeitung und/oder Nutzung der Daten des Verantwortlichen, sofern sich aus den Bestimmungen
dieser Vereinbarung nicht dartiber hinausgehende Verpflichtungen des Auftragsverarbeiter ergeben.

§ 2 Konkretisierung des Auftragsinhalts

1) Art und Zweck der vorgesehenen Verarbeitung von Daten Nahere Beschreibung des Auftragsgegenstandes im
Hinblick auf Art und Zweck der Aufgaben des Auftragsverarbeiters sind in Anlage 1 beschrieben.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mitgliedsstaat der
Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uiber den Européischen Wirtschaftsraum
statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Verantwortlichen und darf nur erfolgen,



wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erflllt sind.

2) Art der Daten
Die Kategorien der personenbezogenen Daten, wie sie vom Auftraggeber bei der Erstellung der Umfragen im

konkreten Fall festgelegt werden:

3) Kategorien betroffener Personen

[] Adressdaten [] Kontaktdaten [] Vertragsdaten

[] Bankverbindungsdaten [] Kontodaten [] Abrechnungsdaten
[] Leistungsdaten [] Finanzdaten [] Angebotsdaten

[] Gesprachshistorie [] Transaktionsdaten [] Auskinfte

[] Mitarbeiterdaten [] Personalverwaltung [] Qualifikationsdaten
[[] Videoaufzeichnungen [[] Gesundheitsdaten

Die Kategorien betroffener Personen, die vom Auftraggeber bei der Erstellung der Umfragen im konkreten Fall
festgelegt werden:

[] Mitarbeiter [] Ruhestandler [] Auszubildende
[] Praktikanten ] Friihere Mitarbeiter []  Bewerber

[]  Unterhaltsberechtigte [] Angehorige [] Kunden

[] Interessenten [] Lieferanten/Dienstleister [] Berater

[] Makler [l Vermittler [] Mieter

[[] Gesellschafter [[] Geschadigte [] Zeugen

[] Kontaktpersonen [[] Pressevertreter

§ 3 Technische und organisatorische MaBnahmen

1) Der Auftragsverarbeiter hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen
technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten
Auftragsdurchfiihrung zu dokumentieren und dem Verantwortlichen zur Prifung zu Ubergeben. Bei Akzeptanz durch
den Verantwortlichen werden die dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit
des Verantwortlichen einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

2) Der Auftragsverarbeiter hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit
Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MaBnahmen um
MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritét, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der
Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die



unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos flir die Rechte und Freiheiten natirlicher
Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berticksichtigen [Einzelheiten in Anlage 2].

3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragsverarbeiter gestattet, alternative addquate MaBnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderungen
sind zu dokumentieren.

§ 4 Berichtigung, Einschrankung und L6schung von Daten

1) Der Auftragsverarbeiter darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig sondern nur nach
dokumentierter Weisung des Verantwortlichen berichtigen, I6schen oder deren Verarbeitung einschranken. Soweit
eine betroffene Person sich diesbeziiglich unmittelbar an den Auftragsverarbeiter wendet, wird der Auftragsverarbeiter
dieses Ersuchen unverzlglich an den Verantwortlichen weiterleiten.

2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden, Berichtigung,
Datenportabilitdt und Auskunft nach dokumentierter Weisung des Verantwortlichen unmittelbar durch den
Auftragsverarbeiter sicherzustellen.

§ 5 Qualitatssicherung und sonstige Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemafi
Art. 28 bis 33 DS-GVO;.insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

1) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit geman Art. 38 und 39 DS-GVO ausiibt.
Als Datenschutzbeauftragter ist'beim Auftragsverarbeiter bestellt:

heyData GmbH
SchitzenstraBBe 5
10117 Berlin

www.heydata.eu
datenschutz@heydata.eu

Datenschutzkoordinator & Ansprechpartner
Dennis Wegner, Geschéftsflihrer
E-mail: datenschutz@easy-feedback.de

Ein Wechsel des Datenschutzbeauftragten ist dem Verantwortlichen unverziglich mitzuteilen

2) Die Wahrung der Vertraulichkeit geman Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragsverarbeiter
setzt bei der Durchflihrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den
fur sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragsverarbeiter und jede dem



Auftragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten
ausschlieBlich entsprechend der Weisung des Verantwortlichen verarbeiten, einschlieBlich der in diesem Vertrag
eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

3) Der Auftragsverarbeiter verpflichtet sich, die im Rahmen des Auftragsverhaltnisses zur Verfligung gestellten oder
erarbeiteten Unterlagen und Daten sowie ihm sonst bekannt gewordene Informationen vertraulich zu behandeln und
nur im Rahmen der Tatigkeit fir dieses Vertragsverhaltnis zu nutzen. Diese Verpflichtung besteht auch nach Ende
des Vertragsverhaltnisses fort.

4) Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und organisatorischen
MaBnahmen gemaf Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in Anlage 2].

5) Der Verantwortliche und der Auftragsverarbeiter arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der Erfiillung
ihrer Aufgaben zusammen.

6) Die unverzlgliche Information des Verantwortlichen tber Kontrollhandlungen und MaBnahmen der
Aufsichtsbehérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustédndige Behérde im
Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten
bei der Auftragsverarbeitung beim Auftragsverarbeiter ermittelt.

7) Soweit der Verantwortliche seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im
Zusammenhang mit der Auftragsverarbeitung beim Auftragsverarbeiter ausgesetzt ist, hat ihn der Auftragsverarbeiter
nach besten Kréften zu unterstiitzen.

8) Der Auftragsverarbeiter kontrolliert regelmaBig die internen Prozesse sowie die technischen und organisatorischen
MaBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewahrleistet wird.

9) Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegeniiber dem Verantwortlichen
im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

10) Fir den Fall, dass der Auftraggeber unter das Kirchengesetz (iber den Datenschutz der Evangelischen Kirche in
Deutschland fallt, unterwirft sich auch der Auftragsverarbeiter geman § 30 Absatz 5 Satz 3 Kirchengesetz (iber den
Datenschutz der Evangelischen Kirche in Deutschland (EKD-Datenschutzgesetz; verdffentlicht in ABI. EKD 2017, S.
353) der kirchlichen Datenschutzaufsicht. Die Unterwerfung erstreckt sich auf die Aufgaben und Befugnisse der
kirchlichen Datenschutzaufsicht nach §§ 43, 44 EKD-Datenschutzgesetz. Fallt der Auftraggeber nicht unter ein
kirchliches Datenschutzgesetz, kann diese Klausel ignoriert werden.



§ 6 Unterauftragsverhéltnisse

1) Der Auftragsverarbeiter ist nicht berechtigt, bei der Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten des Verantwortlichen Unterauftragnehmer einzubeziehen ohne die vorherige schriftliche Zustimmung des
Verantwortlichen. Der Auftragsverarbeiter wird den Verantwortlichen unverziglich (ber die beabsichtigte
Beauftragung eines Subunternehmers informieren. Lehnt der Verantwortliche nicht innerhalb einer Frist von 14 Tagen
nach Eingang der Benachrichtigung eine Unterbeauftragung schriftlich (auch per E-Mail) ab, gilt die Zustimmung zur
Unterbeauftragung als erteilt, soweit mit dem neuen Unterauftragsverhaltnis eine vertragliche Vereinbarung nach
MafBgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

2) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der
Auftragsverarbeiter z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen oder Wartung und
Benutzerservice sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verflgbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragsverarbeiter ist
jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Verantwortlichen
auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie
KontrollmaBnahmen zu ergreifen.

3) Der Verantwortliche stimmt der Beauftragung der nachfolgenden Unterauftragsverarbeiter zu unter der Bedingung
einer vertraglichen Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DS-GVO:

Firma, Rechtsform M Beschreibung von Art und Umfang der Beauftragung

Cronon GmbH Otto-Ostrowski- Rechenzentrum: Datenspeicherung und Verarbeitung
StraBe 7
10249 Berlin

Folgende Dienstleister kommen nur zum Einsatz bei der Nutzung der separaten ,Chatumfragen” und der ,Al-Analyse
im Result STUDIO" und sind optional zu sehen. Die Garantien zur DatenUbermittlung erfolgen auf den EU-
Standardvertragsklauseln (SCC):

sci-an GmbH Bergheimer StraBe Bereitstellung der Technologie Chatumfragen inkl. Analyse der
104 Ergebnisse mittels dem KlI-Sprachmodell ,,OpenAl“ (folgend)
D-69115

Heidelberg



OpenAl OpCo, 1960 Bryant Bereitstellung kiinstlicher Intelligenz zur Analyse von Daten:
LLC Street, San
Francisco, CA Fir die Analyse der Umfrageergebnisse wird das Sprachmodell der Firma
94110 ,LOpenAl“ in der Professional-Variante genutzt. Alle an die Firma OpenAi
gelieferten Daten werden somit nicht flir Trainingszwecke verwendet und
nach 30 Tagen automatisch geléscht. Die Daten werden nur flr
Abrechnungszwecke 30 Tage aufbewahrt. Jeder gesendete Datensatz
steht fUr sich alleine und kann nicht mit anderen Daten/Teilnahmen in
Verbindung gebracht werden. Folgende Daten werden flr die Al-Analyse
Ubermittelt:

- Fragetitel, Antwortoptionen

- Prozentualer Anteil der gewahlten Antwortoption
- Haufigkeitsverteilung der gewéahlten Antworten

- g-Werte

- Freitextantworten

Daten werden immer anonym an die Firma OpenAl gesendet. Ein
Personenbezug zu einem Teilnehmer, zu dem Absender der Umfrage
oder dem Unternehmen ist nicht méglich. Wenn ein Teilnehmer in einer
Freitextantwort einen Namen nennt, wird dieser Gbermittelt — auBer Sie
anonymisieren die Freitextantwort vor der Ubermittiung.

4) Die Weitergabe von personenbezogenen Daten des Verantwortlichen an den Unterauftragsverarbeiter und dessen
erstmaliges Téatigwerden sind erst mit Vorliegen aller Voraussetzungen flr eine Unterbeauftragung gestattet.

5) Erbringt der Unterauftragsverarbeiter die vereinbarte Leistung auBerhalb der EU/des EWR stellt der
Auftragsverarbeiter die datenschutzrechtliche Zulassigkeit durch entsprechende MaBnahmen geman Art. 45, 46
DSGVO sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

6) Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragsverarbeiter
aufzuerlegen



§ 7 Kontrollrechte des Verantwortlichen

1) Der Verantwortliche kann sich vor der Aufnahme der Datenverarbeitung und sodann jéhrlich von der Einhaltung der
in Art. 28 DS-GVO Pflichten sowie der technischen und organisatorischen MaBnahmen des Auftragsverarbeiters
Uberzeugen. Hierflr kann er z. B. Auskiinfte des Auftragsverarbeiters einholen, sich vorhandene Testate von
Sachversténdigen, Zertifizierungen oder internen Prifungen vorlegen lassen oder die technischen und
organisatorischen MaBnahmen des Auftragsverarbeiters nach rechtzeitiger Abstimmung zu den Ublichen
Geschéftszeiten selbst personlich priifen oder durch einen sachkundigen Dritten prifen lassen, sofern dieser nicht in
einem Wettbewerbsverhaltnis zum Auftragsverarbeiter steht. Der Verantwortliche wird Kontrollen nur im erforderlichen
Umfang durchflihren und die Betriebsablaufe des Auftragsverarbeiters dabei nicht unverhaltnismaBig stéren.

2) Der Auftragsverarbeiter verpflichtet sich, dem Verantwortlichen auf dessen mundliche oder schriftliche Anforderung
innerhalb einer angemessenen Frist alle Auskunfte und Nachweise zur Verfligung zu stellen, die zur Durchfiihrung
einer Kontrolle der technischen und organisatorischen MaBnahmen des Auftragsverarbeiters erforderlich sind.

3) Der Verantwortliche dokumentiert das Kontrollergebnis und teilt es dem Auftragsverarbeiter mit. Bei Fehlern oder
UnregelméaBigkeiten, die der Verantwortliche insbesondere bei der Prifung von Auftragsergebnissen feststellt, hat er
den Auftragsverarbeiter unverziiglich zu informieren. Werden bei der Kontrolle Sachverhalte festgestellt, deren
zukiinftige Vermeidung Anderungen des angeordneten Verfahrensablaufs erfordern, teilt der, Verantwortliche dem
Auftragsverarbeiter die notwendigen Verfahrensénderungen unverziglich mit:

§ 8 Mitteilung bei VerstéBen des Auftragsverarbeiters

1) Der Auftragsverarbeiter unterstiitzt den Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36 der DS-
GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-
Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische MaBnahmen,
die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer
mdoglichen Rechtsverletzung durch Sicherheitsliicken beriicksichtigen und eine sofortige Feststellung von
relevanten Verletzungsereignissen ermdglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Verantwortlichen zu melden

c) die Verpflichtung, dem Verantwortlichen im Rahmen seiner Informationspflicht gegentiber dem Betroffenen zu
unterstitzen und ihm in diesem Zusammenhang sémtliche relevante Informationen unverziglich zur Verfligung zu
stellen

d) die Unterstiitzung des Verantwortlichen fur dessen Datenschutz-Folgenabschatzung
e) die Unterstutzung des Verantwortlichen im Rahmen vorheriger Konsultationen mit der Aufsichtsbehérde

2) FUr Uber §8, Abs. 1 hinausgehende Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten



oder nicht auf ein Fehlverhalten des Auftragsverarbeiters zuriickzufiihren sind, kann der Auftragsverarbeiter eine
Vergiltung beanspruchen. In einem solchen Fall informiert der Auftragsverarbeiter den Verantwortlichen Uber das
Entstehen von Kosten.

§ 9 Weisungsbefugnis des Verantwortlichen

1) Der Auftragsverarbeiter darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig, sondern nur nach
dokumentierter Weisung des Verantwortlichen verarbeiten. Der Verantwortliche entscheidet allein tGber die Zwecke
und Mittel der Verarbeitung der personenbezogenen Daten. Eine Verarbeitung flir andere Zwecke, insbesondere fir
eigene Zwecke des Auftragsverarbeiters, ist nicht zulassig.

2) Mindliche Weisungen bestéatigt der Verantwortliche unverziiglich (mind. Textform).

3) Der Auftragsverarbeiter hat den Verantwortlichen unverzlglich zu informieren, wenn er der Meinung ist, eine
Weisung verstoBBe gegen Datenschutzvorschriften. Der Auftragsverarbeiter ist berechtigt, die Durchflhrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen bestétigt oder geéndert wird.

§ 10 Léschung und Riickgabe von personenbezogenen Daten

1) Kopien oder Duplikate der Daten werden ohne Wissen des Verantwortlichen nicht erstellt. Hiervon ausgenommen
sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaBen Datenverarbeitung erforderlich sind,
sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den Verantwortlichen —
spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragsverarbeiter sémtliche in seinen Besitz
gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbesténde, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, dem Verantwortlichen auszuh&ndigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der
Léschung ist auf Anforderung vorzulegen.

3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméaBen Datenverarbeitung dienen, sind durch
den Auftragsverarbeiter entsprechend der jeweiligen Aufbewahrungsfristen lber das Vertragsende hinaus
aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Verantwortlichen (ibergeben.



§ 11 Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Léschung oder Auskunft an den
Auftragsverabeiter, wird der Auftragsverarbeiter die betroffene Person an den Verantwortlichen verweisen, sofern eine
Zuordnung an den Verantwortlichen nach Angaben der betroffenen Person mdglich ist. Der Auftragsverarbeiter
informiert den Verantwortlichen und leitet den Antrag der betroffenen Person unverziiglich weiter. Er unterstitzt den
Verantwortlichen weiterhin bei der Erflllung seiner Pflichten nach Kapitel Ill DS-GVO im erforderlichen Umfang.

§ 12 Haftung und Schadenersatz

Der Verantwortliche und der Auftragsverarbeiter haften gegeniiber betroffenen Personen entsprechend der in Art. 82
DSGVO getroffenen Regelungen.

§ 13 Besondere Sicherheitsbedingungen
Folgende Klauseln gelten nur dann und insoweit, falls im Rahmen der Auftragsverarbeitung:

* der Zutritt des Auftragsverarbeiters in den Raumen des Verantwortlichen erforderlich ist,
* eigene Systeme des Verantwortlichen genutzt werden oder
® Zugriffe auf das interne Netz des Verantwortlichen von auB3en stattfinden (z. B. Fernwartung).

1. Der Auftragsverarbeiter unterliegtin den Gebaude- und Grundstiicksbereichen des Verantwortlichen den
Kontrolleinrichtungen des Verantwortlichen (Zutritts-, Zugangs- und Zugriffskontrolle).

2. Fir die Dauer der notwendigen MaBnahmen wird durch den Verantwortlichen ggf. ein
verschlUsselter/zugriffsgeschitzter Verbindungsaufbau frei geschaltet.

3. DV-Dienstleistungen, die auBerhalb der Kontrolleinrichtungen des Verantwortlichen erbracht werden,
protokolliert der Auftragsverarbeiter. Die Aufzeichnungen sind 2 Jahre zu Kontrollzwecken aufzubewahren
und auf Verlangen vorzuzeigen.

4. Dem Auftragsverarbeiter ist es nicht gestattet, EDV-Geréte, die nicht vom Verantwortlichen zur Verfiigung
gestellt werden, ohne vorherige Genehmigung des Verantwortlichen an das interne Netz bzw. die
Telekommunikationseinrichtungen des Verantwortlichen anzuschlieBen.



, den:

Unterschrift, Funktion im Betrieb des Verantwortlichen

Koblenz, Deutschland , den:

Unterschrift, Funktion im Betrieb des Auftragsverarbeiter

Anlage 1: Konkretisierung der Auftragsverarbeitung
Anlage 2: Technische und organisatorische MaBnahmen

Anlage 3: Vertraulichkeitsvereinbarung (NDA)

Geschéftsfihrer: Dennis Tel.: +49 (0)261

easyfeedback
Wegner 960987 51
GmbH ) Sparkasse Koblenz
Amtsgericht Koblenz Fax.: +49 (0)261
Ernst-Abbe-StraBe 4 IBAN: DE45570501200000277376
HRB26067 960987 50
56070 Koblenz, BIC: MALADE51KOB
USt-1d.Nr.: www.easy-

Deutschland
DE316457418 feedback.de



Anlage 1: Konkretisierung der Auftragsverarbeitung

Der Auftragsverarbeiter stellt Gber seine Website www.easy-feedback.de und www.easy-feedback.com eine
onlinebasierte Befragungssoftware (Software as a Service) zur Verfligung, Uber diese online Befragungen
durchgeflihrt und ausgewertet werden kénnen.

Dem Verantwortlichen stehen unterschiedliche Leistungs-Tarife zur Auswahl, welche sich in der Anzahl Umfragen,
Funktionen und Laufzeit unterscheiden. Die Leistungen der Tarife sind auf der Website von easyfeedback definiert.

Die Laufzeit der einzelnen Leistungs-Tarife und dieser Vereinbarung endet mit der Kiindigung automatisch. Die
Kindigung der Leistungs-Tarife kann je nach gewahltem Abrechnungszeitraum monatlich oder jahrlich erfolgen.

Erganzung zu § 2, Abs. 1 Umfang, Art und Zweck der Datenverarbeitung

Der Verantwortliche verwendet im folgenden Umfang und zum Zwecke des Feedbackmanagements die
Befragungssoftware des Auftragsverarbeiter:

1. Anlegen, erstellen und Durchfiihren von Umfragen online Fragebdgen, Formularen oder Informationsinhalten
2. Einladen von Teilnehmern
3. Auswerten und Herunterladen von Umfrageergebnissen



Anlage 2: Technische und organisatorische

MaBnahmen

Kontrollziele und Beschreibung der technischen und organisatorischen MaBnahmen im Rechenzentrum der Cronon

GmbH, nachfolgend,,Rechenzentrum® , genannt, und der easyfeedback GmbH, nachfolgend ,,easyfeedback*

genannt.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

personenbezogenen Daten

1. Zutrittskontrolle
(Raume und Gebéaude)

Zielbeschreibung: Kein
unbefugter Zutritt zu

Datenverarbeitungsanlagen, z.B.:

Magnet- oder Chipkarten,
Schlissel, elektrische Tirdffner,
Werkschutz bzw. Pfortner,
Alarmanlagen, Videoanlagen.

Rechenzentrum:

- Empfangs- und Sicherheitsdienst

- Individuelle, dokumentierte und rollenabhangige Zutrittsberechtigungen
(Karten, Transponder und Schliissel)

- Mitarbeiter- und Besucherausweise

- Besucher diirfen sich grundsétzlich nur in Begleitung eines Mitarbeiters
im Gebaude aufhalten

- Alarm- und Einbruchmeldeanlage

- Blrordume sind auBerhalb der Arbeitszeit verschlossen

easyfeedback:

- Richtlinien zur Begleitung und Kennzeichnung von Gésten im Gebaude
- Zutrittsregelung fUr betriebsfremde Mitarbeiter

- Namensscharfe Dokumentierung der Schllisselvergabe



2. Zugangskontrolle
(IT-Systeme, Anwendungen)

Zielbeschreibung: Keine
unbefugte Systembenutzung,
z.B.: (sichere) Kennworter,
automatische
Sperrmechanismen, Zwei-Faktor-
Authentifizierung,
Verschliisselung von
Datentragern.

Rechenzentrum:

- Formale Benutzer- und Berechtigungsverfahren

- Login nur mit Benutzername, Passwort und wo erforderlich 2-Faktor-
Authentifizierung

- Systemisch forcierte Passwortrichtlinien

- VPN bei Remotezugriff und durch vom Verantwortlichen verwaltete
Geréte

- Mobile Device Management

- Mobile Datentrager sind verschlisselt

- Automatische Sperre von Desktops nach wenigen Minuten Inaktivitat
- Clean Desk-Policy

easyfeedback:

- Zuordnung von Benutzerrechten

- Authentifikation mit Benutzername / Passwort / 2FA

- Richtlinie Passwortverfahren inkl. Passwortlange, Passwortwechsel

- Protokollierung anhand von Log-Dateien

- Stets aktuelle sichere kryptografische Verfahren (SSL, TLS mit SHA256
Hash AES-GCM)

- Richtlinie kryptografische MaBnahmen

- Bildschirmsperre mit Passwortschutz



3. Zugriffskontrolle (auf Daten)

Zielbeschreibung: Kein
unbefugtes Lesen, Kopieren,
Verandern oder Entfernen
innerhalb des Systems, z.B.:
Berechtigungskonzepte und
bedarfsgerechte Zugriffsrechte,
Protokollierung von Zugriffen.

4. Trennungskontrolle
(zweckbezogen)

Zielbeschreibung: Getrennte
Verarbeitung von Daten, die zu
unterschiedlichen Zwecken
erhoben wurden, z.B.

Mandantenféahigkeit, Sandboxing.

Rechenzentrum:

- FOhren von Assetregistern und Ableitung von MaBBnahmen anhand der
Datenklassifikation

- Nutzung kryptografischer Verfahren (z.B. Verschliisselung)

- Umsetzung von Berechtigungskonzepten nach dem Need-to-Know-
Prinzip

- Trennung von Anwendungs- und Administrationszugangen

- Protokollierung von Zugriffsversuchen

- Einrichtung von Administratorarbeitsplatzen

- Minimale Anzahl an Administratoren

- Nutzung von Dokumentenvernichtung

easyfeedback:

- Berechtigungskonzept mit differenzierten Berechtigungen

- Stets aktuelle sichere kryptografische Verfahren (SSL, TLS mit SHA256
Hash AES-GCM)

- Richtlinie kryptografische MaBnahmen

- AES-256 Verschliisselung der Daten in der Datenbank

- Verwaltung der Rechte durch Systemadministrator

- Anzahl der Administratoren auf das ,Notwendigste“ reduziert (Need to
know)

- Richtlinie Passwortverfahren inkl. Passwortlange, Passwortwechsel

- Einsatz von Aktenvernichtern Sicherheitsstufe 5

- Richtlinie/Verbot zur privaten Nutzung von externen Datentragern

Alle befugten Personen, haben jeweils nur auf die fiir Sie relevanten
Daten Zugriff und sind zur Einhaltung der datenschutzrechtlichen Gesetze
und Regelungen verpflichtet und entsprechend geschult.

Rechenzentrum:

- Trennung von Entwicklungs-, Test- und Produktivumgebung

- Personenbezogene Daten durfen nicht fiir Testzwecke verwendet
werden

- Mandantenfahigkeit / logische Trennung von Daten bei relevanten
Anwendungen: Separate Datenbanken, Schema-Trennung in
Datenbanken, Berechtigungskonzepte und/oder strukturierte Dateiablage

easyfeedback:

- Trennung von Datenséatzen

- Logische Mandantenfahigkeit (softwareseitig)
- Erstellung eines Berechtigungskonzepts

- Getrennte Test- und Produktionsumgebung



2. Integritéat (Art. 32 Abs. 1 lit. b DS-GVO)

Kontrollziele

bezlglich Umgang mit

personenbezogenen Daten

5. Weitergabekontrolle Rechenzentrum:

(von Daten) - Bereitstellung von Daten Uber verschlisselte Verbindungen (z.B. SFTP)
- Weitergabe von personenbezogenen Daten im Sinne des Need-to-Know

Zielbeschreibung: Kein / Need-to-Do Prinzips

unbefugtes Lesen, Kopieren, - Personenbezogene Daten werden nach ihrem Schutzbedarf klassifiziert,

Verandern oder Entfernen bei wobei vertrauliche Daten nur Uber sichere Kommunikationswege

elektronischer Ubertragung oder Ubertragen werden dirfen

Transport, z.B.: VerschlUsselung, - Wo mdglich wird E-Mailverschlisselung eingesetzt

Virtual Private Networks (VPN), - Wo mdéglich werden personenbezogene Daten nur in pseudonymisierter

elektronische Signatur. oder anonymisierter Form Ubermittelt

- Dokumentation der Weitergabe von physischen Speichermedien
- Weitergabe von Papierdokumenten mit personenbezogenen Daten in
einem verschlossenen undurchsichtigen Umschlag

easyfeedback:

- SSL Verschliisselung SHA256 (SSL 3.0 Fallback deaktiviert) der
Datentibertragung auf Speichermedien

- Richtlinie/Verbat zur privaten Nutzung von externen Datentragern

- Schulung der betroffenen Personen zur Einhaltung und Verpflichtung
der datenschutzrechtlichen Gesetze



6. Eingabekontrolle
(in Datenverarbeitungssysteme)

Zielbeschreibung: Feststellung,
ob und von wem
personenbezogene Daten in
Datenverarbeitungssysteme
eingegeben, verandert oder
entfernt worden sind, z.B.:
Protokollierung,
Dokumentenmanagement.

Rechenzentrum:

- Technische Protokollierung der Eingabe, Anderung und Léschung von
personenbezogenen Daten sowie Kontrolle der Protokolle

- Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten
durch Individuelle Benutzernamen (nicht Benutzergruppen)

- Rollenbasiertes Berechtigungskonzept (Lese-, Schreib-, und
Léschrechte)

- Protokollierung von administrativen Anderungen

easyfeedback:

- Protokollierung der Eingabe, Anderung und Léschung von Daten

- Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten
durch individuelle Benutzernamen (nicht Benutzergruppen)

- Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten
auf Basis eines Berechtigungskonzepts

- SSL SHA256 (SSL 3.0 Fallback deaktiviert) gesicherte Aufbewahrung
der Log-Dateien



3. Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Kontrollziele

bezlglich Umgang mit

personenbezogenen Daten

7. Verfligbarkeitskontrolle
(von Daten)

Zielbeschreibung: Schutz gegen
zufallige oder mutwillige
Zerstdrung bzw. Verlust, z.B.:
Backup-Strategie (online/offline;
onsite/off-site),
unterbrechungsfreie
Stromversorgung (USV),
Virenschutz, Firewall, Meldewege
und Notfallplane. Rasche
Wiederherstellbarkeit (Art. 32
Abs. 1 lit. ¢ DS-GVO).

Rechenzentrum:

- Einsatz von Hardware- und Softwarefirewalls

- Intrusion Detection Systeme

- Uberspannungsschutz der GebaudeauBenhaut gegen Blitzeinschlag
- Unterbrechungsfreie-Stromversorgung (USV)

- Notfallhandbicher fir die Datenwiederherstellung, Schutz gegen
versehentliche Zerstérung und Verlust

- Durchfiihrung von Wiederherstellungstests

- Wo notwendig Nutzung redundanter Systeme (z.B. RAID)

- RegelméBiger Test von Datensicherungen

- Externe Audits und Sicherheitstests

easyfeedback:

- Tagliches verschlisseltes Backup riickwirkend fir 14 Tage aktiviert
- Notfallplan, Master Recovery

- Brandmelder

- Firewall/Virenschutz

- Redundante EDV-Dienste



4. Verfahren zur regelméaBigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

personenbezogenen Daten

8. Auftragskontrolle

Zielbeschreibung: Keine
Auftragsverarbeitung im Sinne
von Art. 28 DS-GVO ohne
entsprechende Weisung des
Verantwortlichen, z.B.: Eindeutige
Vertragsgestaltung, formalisiertes
Auftragsmanagement, strenge
Auswahl des Dienstleisters,
Vorabliberzeugungspflicht,
Nachkontrollen.

Rechenzentrum:
- Abschluss eines Vertrags zur Auftragsdatenverarbeitung (ADV)
- Protokollierung der Auftragsausfihrung durch den Auftragsverarbeiter

easyfeedback:

- Auswahl des Auftragsverarbeiters unter Sorgfaltsgesichtspunkten
(insbesondere hinsichtlich Datensicherheit)

- Schriftliche Weisungen an den Auftragsverarbeiter (z.B. durch
Auftragsverarbeitungsvertrag)

- Verpflichtung der Mitarbeiter des Auftragsverarbeiters auf das
Datengeheimnis nach §53 Bundesdatenschutzgesetz

- Laufende Uberpriifung des Auftragsverarbeiters und seiner Tatigkeiten
- Nachweis eines Datenschutz Management Systems nach EU DS-GVO



Weitere Verfahren zur Auftragskontrolle:

Datenschutz Management

- Datenschutzbeauftragte und ein Informationssicherheitsbeauftragter sind benannt

- Etablierung einer Datenschutz- und Informationssicherheitsorganisation

- Alle Mitarbeiter sind auf die Vertraulichkeit im Umgang mit personenbezogenen Daten verpflichtet und werden
auf das Telekommunikationsgeheimnis hingewiesen

- Mitarbeiter sind im Umgang mit personenbezogenen Daten sensibilisiert

- Neue Mitarbeiter erhalten Informationsmaterial beziiglich dem Umgang mit personenbezogenen Daten

- Ein Verzeichnis von Verarbeitungstatigkeiten wird gepflegt und Datenschutzfolgenabschéatzungen werden bei
Bedarf durchgefiihrt

- Prozesse zur Wahrnehmung von Betroffenenrechten sind etabliert

Auftragskontrolle

- Daten die im Auftrag verarbeitet werden, werden nur nach Weisungen des Auftraggebers verarbeitet

- Auftragnehmer werden im Hinblick auf getroffene technische und organisatorische MaBnahmen zum Schutz
personenbezogener Daten sorgféltig ausgewahlt

- Weisungen zum Umgang mit personenbezogenen Daten werden in Textform dokumentiert

- Sofern erforderlich werden Auftragsverarbeitungsvereinbarungen bzw. geeignete Garantien zur Ubermittlung
von Daten an Drittlander geschlossen

Datenschutzfreundliche Voreinstellungen
- Es wird prozessual sichergestellt, dass Systeme und Produkte datenschutzfreundlich entwickelt werden
- Es werden nur diejenigen personenbezogenen Daten erhoben, die fiir den jeweiligen Zweck erforderlich sind

Incident-Response-Management

- Dokumentierter Prozess zur Erkennung, Meldung und Dokumentation von Datenschutzverletzungen unter
Einbindung des Datenschutzbeauftragten

- Dokumentierte Vorgehensweise zum Umgang mit Sicherheitsvorfallen unter Einbindung des
Informationssicherheitsbeauftragten



Anlage 3: Vertraulichkeitsvereinbarung (NDA)

Zur Geheimhaltung und zur Sicherung bzw. zum Schutz wichtiger und als geheimhaltungsbedurftig bzw. vertraulich
gekennzeichneter Informationen (nachfolgend insgesamt als ,Vertrauliche Informationen® bezeichnet) vereinbaren der
Verantwortliche und der Auftragsverarbeiter - zusammen nachfolgend ,Partei“ bzw. ,Parteien” genannt - nachfolgende
Vereinbarung:

1. Definitionen

"Dritte" sind verbundene Unternehmen einer Partei und die im Auftrag flr eine Partei oder ihre verbundenen
Unternehmen tatigen Berater.

"Verbundene Unternehmen" einer Partei sind geman § 15 AktG verbundene Unternehmen.
"Vertrauliche Informationen" sind

1.1) Samtliche Unterlagen, Spezifikationen, Entwirfe, Plédne, Zeichnungen, Softwarematerialien, Daten, Muster
oder Prototypen in schriftlicher, miindlicher oder elektronisch aufgezeichneter Form sowie

1.2) Unkérperliche Informationen wie Geschéftsidee oder Konzepte, die von einer Vertragspartei im
Zusammenhang mit den oben erwahnten Gesprachen offenbart werden sowie

1.3) Die Tatsache, dass die Parteien Gesprache fiihren werden.

Die Pflicht zur Vertraulichkeit gilt unabhéangig davon, ob die betreffende Information von der offenbarenden Partei
ausdricklich als vertraulich gekennzeichnet wurde oder nicht.

2. Geheimhaltung
Jede Partei verpflichtet sich, alle erhaltenen vertraulichen Informationen
2.1) ausschlieBlich fiir den in der Praambel genannten Zweck zu verwenden

2.2) nur denjenigen ihrer Mitarbeiter und Mitarbeitern von Dritten zuganglich zu machen, die die vertraulichen
Informationen zu dem vorgesehenen Zweck benétigen, vorausgesetzt, diese Mitarbeiter sowie die jeweiligen
Dritten sind schriftlich verpflichtet, die vertraulichen Informationen in einer dieser Vereinbarung mindestens
gleichwertigen Weise zu behandeln und

2.3) geheim zu halten und dabei die gleiche Sorgfalt wie hinsichtlich eigener Informationen und Daten von
ahnlicher Bedeutung anzuwenden, mindestens jedoch ein angemessenes Mal3 an Sorgfalt.



3. Ausnahmen
Die in Ziffer 2 dieser Vereinbarung enthaltenen Verpflichtungen gelten nicht fir vertrauliche Informationen, die

3.1) der empfangenden Partei bereits vor deren Uberlassung ohne Verpflichtung zur Geheimhaltung rechtmaBig

bekannt waren

3.2) offentlich zuganglich sind oder werden, ohne dass dies die empfangende Partei oder die Dritten, denen die
vertraulichen Informationen von der empfangenden Partei zugénglich gemacht wurden, zu vertreten haben

3.3) der empfangenden Partei von einer dritten Person rechtméaBig und chne Geheimhaltungsverpflichtung
zuganglich gemacht werden, vorausgesetzt die dritte Person verletzt - nach Kenntnis der empfangenden Partei —
beim Zugénglich machen der Informationen keine eigene Geheimhaltungsverpflichtung

3.4) von der empfangenden Partei unabhéngig entwickelt worden sind oder
3.5) von der Uberlassenden Partei schriftlich freigegeben worden sind.

Die Beweislast fur das Vorliegen obiger Ausnahmen trégt die Partei, die sich darauf beruft. Die empfangende Partei
darf vertrauliche Informationen der lberlassenden Partei offenbaren, soweit die empfangende Partei hierzu aufgrund
einer behdrdlichen oder richterlichen Anordnung oder zwingender rechtlicher Vorschriften verpflichtet ist,
vorausgesetzt, dass die empfangende Partei die Uberlassenden Partei darlber zwecks Wahrnehmung ihrer Rechte
unverziglich schriftlich informiert und dass die empfangende Partei das ihr Zumutbare unternimmt, um
sicherzustellen, dass die vertraulichen Informationen vertraulich behandelt werden.

4. Ausschluss von Rechten & Haftung

4.1) Lizenzen oder sonstige Rechte, gleich welcher Art, werden durch diese Vereinbarung weder eingerdumt,
noch ergibt sich hieraus eine entsprechende Pflicht, derartige Rechte einzurdumen. Die empfangende Partei ist
nicht dazu berechtigt, mit den vertraulichen Informationen Patente oder andere gesetzliche Schutzrechte
anzumelden. Die Uberlassung der vertraulichen Informationen begriindet fiir die empfangende Partei keine
Vorbenutzungsrechte.

4.2) Die Zugénglichmachung der vertraulichen Informationen erfolgt unentgeltlich. Eine Gewahrleistung oder
Haftung hinsichtlich der Richtigkeit, Fehlerfreiheit, Freiheit von Schutzrechten dritter Personen, Vollstandigkeit
und/oder Verwendbarkeit der vertraulichen Informationen, wird - soweit gesetzlich zulassig - ausgeschlossen.

4.3) Fir die unberechtigte Weitergabe oder Offenlegung von vertraulichen Informationen durch einen Dritten, dem
die empfangende Partei vertrauliche Informationen zugénglich gemacht hat, haftet die empfangende Partei
gegeniber der (iberlassenden Partei so, als handelte es sich um eigene Handlungen oder Unterlassungen der
empfangenden Partei.



5. Laufzeit & Riickgabe

5.1) Diese Vereinbarung erlischt 5 Jahre nach Beendigung des Hauptvertrages und der Erhebung und
Verarbeitung von Daten Uiber den Auftragsverarbeiter. Die sich aus dieser Vereinbarung ergebenden
Verpflichtungen bleiben jedoch fur jede Partei fir die Dauer von 4 Jahren nach Ende dieser Vereinbarung
bestehen.

5.2) Empfangene vertrauliche Informationen sind auf Verlangen der Uberlassenden Partei nach Wahl der
empfangenden Partei zurlickzugeben oder zu vernichten. Hiervon ausgenommen sind routineméaBig angefertigte
Sicherungskopien des elektronischen Datenverkehrs und Kopien, die einer weitergehenden Aufbewahrungspflicht
nach zwingendem Recht unterliegen, vorausgesetzt, dass diese vertraulichen Informationen von der
empfangenden Partei und Dritten geman der Bestimmung dieser Vereinbarung unbefristet geheim gehalten
werden. Die Erfullung der Verpflichtungen aus dieser Ziffer 5.2 sind der tberlassenden Partei auf Wunsch
schriftlich zu bestéatigen.

6. Schlussbestimmungen

6.1) Auf alle sich aus oder aufgrund dieser Vereinbarung ergebenden Streitigkeiten findet ausschlieBlich
deutsches Recht Anwendung. AusschlieBlicher Gerichtsstand ist dabei der Sitz der easyfeedback GmbH in
Koblenz

6.2) Diese Vereinbarung schlieB3t keine Veranderungen in der Art und Anzahl-der Mitarbeiter der Partei, welche
die Informationen erhélt, aus.

6.3) Durch diese Vereinbarung wird weder eine Teilhaber- schaft noch ein Joint Venture zwischen den Parteien
begriindet.

6.4) Keine der Parteien kann diese Vereinbarung oder einzelne Rechte oder Verpflichtungen aus dieser
Vereinbarung ohne schriftliche Zustimmung der anderen Partei auf dritte Personen Ubertragen.

6.5) Anderungen und Ergéanzungen dieser Vereinbarung bediirfen der Schriftform. Auf dieses
Schriftformerfordernis kann nur schriftlich verzichtet werden.

6.6) Sofern eine Bestimmung dieser Vertraulichkeitsvereinbarung unwirksam wird oder undurchfiihrbar werden
sollte, so wird hierdurch die Gultigkeit der Gibrigen Bestimmungen nicht berthrt. Das gleiche gilt, soweit die
Vertraulichkeitsvereinbarung eine Regelungsliicke enthalt. Anstelle der unwirksamen oder undurchfiihrbaren
Bestimmung soll eine dem Vertragszweck und den wirtschaftlichen Interessen der Parteien entsprechende
angemessene Regelung getroffen werden. Eine Regelungsliicke kann nur durch eine Regelung ersetzt werden,
die die Parteien getroffen hatten, wenn sie diese Regelungsliicke von vornherein gekannt und bedacht hatten.



